CENESAM ACADEMY - MODULO 06

La evidencia digital
necesita contexto
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Evidencia digital, geoespacial y trazabilidad

Completa metadatos minimos antes de archivar.




FISCALIZACION AMBIENTAL CON IA - MODULO 6

La autenticidad se fortalece con controles

01 02 03

Identificador unico hash o sello de registro de accesos y
integridad cambios

APLICACION PROFESIONAL

Define como demostrar que el archivo no cambio.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 2020



FISCALIZACION AMBIENTAL CON IA - MODULO 6

La cadena de custodia tambiéen aplica a archivos

01 02 03

Adquisicion transferencia analisis y
presentacion

APLICACION PROFESIONAL

Registra cada intervencion sobre la evidencia.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 3720



FISCALIZACION AMBIENTAL CON IA - MODULO 6

Una foto debe permitir verificacion

01 02 03

Plano general y detalle escala y orientacion fecha, ubicacion y
descripcién

APLICACION PROFESIONAL

Crea un protocolo fotografico repetible.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 4720



FISCALIZACION AMBIENTAL CON IA - MODULO 6

El dron no reemplaza permisos ni metodo

01 02 03

Plan de vuelo y resolucion y precision procesamiento y
restricciones control terrestre

APLICACION PROFESIONAL

Documenta limites antes de usar el producto.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 5720



FISCALIZACION AMBIENTAL CON IA - MODULO 6

La imagen satelital requiere interpretacion
prudente

01 02 03

Resolucién espacial y nubes y correcciones validacion de campo
temporal

APLICACION PROFESIONAL

Distingue senal observada de conclusion causal.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 6720



FISCALIZACION AMBIENTAL CON IA - MODULO 6

El SIG integra capas de cumplimiento

01 02 03

Componentes sensibilidad ambiental hallazgos y
autorizados monitoreos

APLICACION PROFESIONAL

Construye una vista que responda una pregunta fiscalizable.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 7120



FISCALIZACION AMBIENTAL CON IA - MODULO 6

Las coordenadas pueden enganar

01 02 03

Datum y proyeccion precision del receptor transformaciones y
redondeo

APLICACION PROFESIONAL

Registra el sistema de referencia en cada evidencia.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 820



FISCALIZACION AMBIENTAL CON IA - MODULO 6

La cronologia revela consistencia

01 02 03

Captura original versiones de trabajo entrega a autoridad

APLICACION PROFESIONAL

Conserva fechas y responsables sin sobrescribir.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 9720



FISCALIZACION AMBIENTAL CON IA - MODULO 6

El repositorio debe separar originales y derivados

01 02 03

Original inmutable copia de analisis version de entrega

APLICACION PROFESIONAL

Implementa permisos diferentes por carpeta.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 10020



FISCALIZACION AMBIENTAL CON IA - MODULO 6

La IA puede indexar grandes expedientes

01 02 03

OCR y busqueda deteccion de resumen con enlace al
semantica duplicados original

APLICACION PROFESIONAL

Manten siempre acceso a la fuente primaria.

TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

BASE NORMATIVA

Evidancia digial, geoespacial y trazabilidad - 1120

CENESAM



FISCALIZACION AMBIENTAL CON IA - MODULO 6

La privacidad limita la recoleccion

01 02 03

Datos personales y informacion finalidad y acceso
rostros confidencial

APLICACION PROFESIONAL

Minimiza datos que no aportan a la prueba.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 12°20



FISCALIZACION AMBIENTAL CON IA - MODULO 6

La visualizacion no debe distorsionar

01 02 03

Escala y simbologia clasificacion de fuente y fecha visibles
valores

APLICACION PROFESIONAL

Revisa que el mapa no exagere el hallazgo.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 1320



FISCALIZACION AMBIENTAL CON IA - MODULO 6

Caso: fotografia sin metadatos

01 02 03

La imagen muestra No acredita ubicacion Se requiere
una descarga ni fecha corroboracion
independiente

APLICACION PROFESIONAL

Define qué evidencia adicional recupera valor probatorio.

TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

BASE NORMATIVA

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 1420



FISCALIZACION AMBIENTAL CON IA - MODULO 6

Proyecto: expediente digital

01 02 03

Taxonomia y permisos integridad y cadena de mapa, bitacoray
custodia paquete de entrega

APLICACION PROFESIONAL

Carga una muestra y ejecuta una auditoria de recuperacion.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 1520



FISCALIZACION AMBIENTAL CON IA - MODULO 6

Integridad: hash, firma y sello de tiempo

01 02 03

El hash permite La firma digital vincula El sello de tiempo
detectar alteracion del identidad e integridad fortalece la cronologia
archivo dentro de su régimen

APLICACION PROFESIONAL

Define controles proporcionales al valor probatorio del documento.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 1620



FISCALIZACION AMBIENTAL CON IA - MODULO 6

Metadatos y adquisicion forense basica

01 02 03

Preserva archivo Registra fecha, Trabaja sobre copia y
original y dispositivo ubicacion, autor y documenta cada
o fuente método de extraccion transformacién

APLICACION PROFESIONAL

Implementa una ficha de adquisicion digital.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

o CENESAM

Evidancia digial, geoespacial y trazabilidad - 1720



FISCALIZACION AMBIENTAL CON IA - MODULO 6

Evidencia geoespacial y margen de error

01

Datum, proyeccion y
precision deben
declararse

APLICACION PROFESIONAL

02

La resolucién limita lo
que puede concluirse

03

La validacion de
campo reduce
interpretaciones
erroneas

Anade incertidumbre espacial a cada conclusion cartografica.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

Evidancia digial, geoespacial y trazabilidad - 18/20

CENESAM



FISCALIZACION AMBIENTAL CON IA - MODULO 6

Proteccion de datos en la fiscalizacion

01

Finalidad y
minimizacion limitan
la recoleccion

APLICACION PROFESIONAL

02

Accesoy
conservacion deben
ser controlados

03

La nueva
reglamentacién de
datos personales
exige gobierno
actualizado

Clasifica datos personales antes de compartir el expediente.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

Evidancia digial, geoespacial y trazabilidad - 12020

CENESAM



FISCALIZACION AMBIENTAL CON IA - MODULO 6

Paquete probatorio digital

01 02 03

Indice, originales, Copias de analisis Version de entrega
hashes y bitacora claramente reproducible y
identificadas verificable

APLICACION PROFESIONAL

Genera un paquete que otro especialista pueda auditar.

BASE NORMATIVA TUD Lay 27444 - Lay 28733 v DS, M B-2024-JU5 - Lay 27268 da Firmas y Carificadas Digilales - raglas probatonas aplicablas

Evidancia digial, geoespacial y trazabilidad - 20020

CENESAM



